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Was macht mein Handy? 
 Facebook, aber sicher



  

Agenda

● Überblick
● Was macht mein

Handy?
– Grundlagen

● Facebook
● Was macht mein

Handy
– Ansicht

● Q&A



  

Kursumsetzung

● Der Kurs lebt vom mitmachen

● Fragen sind erlaubt

● Präsentationen sind nur der rote Faden durch die Themen

● Inhalte können verkürzt, verändert oder vertieft werden

● Kurs ist zu schnell? Bremsen erlaubt

● Zeitlicher Ablauf:
– 15:00 - 18:00 Präsentationen
– 18:00 - ??:?? Stammtisch



  

Disclaimer

● Alles was gezeigt wird, ist legal und kann bedenkenlos nachgemacht 
werden

– Für Ausbildungszwecke und zur Demonstration können auch 
problematische Inhalte gezeigt werden und sind als solche 
gekennzeichnet. Diese Inhalte dienen nur zur Verdeutlichung der 
Problematik und dürfen, wenn überhaupt, nur auf für diese Zwecke 
freigegebenen Systemen/Computern nachgemacht werden. 

● Mitgebrachte Hardware / Private Laptops / Computer

– Können auf eigene Gefahr im Kurs benutzt werden

– Verantwortung für mitgebrachte Hardware bleibt immer beim Besitzer

– Organisator und Kursleitung übernehmen keine Verantwortung für Soft- 
oder Hardware Probleme resultierend aus der Teilnahme am Kurs



  

Was macht mein Handy?

● Pi-Hole:
– https://pi-hole.net/
– Ermöglicht es, zentral als Ad-Blocker oder 

Ähnliches zu fungieren
– Ist ein sog. DNS sinkhole.
– Hier verwendet, weil es auch alle Kommunikation 

protokollieren kann (wir protokollieren nur die Web-
Adressen)

● Aufsetzen sehr einfach, ich nutze Anleitung 
meines Kollegen
– https://github.com/joschro/it4kids/tree/master/de

https://pi-hole.net/
https://en.wikipedia.org/wiki/DNS_sinkhole
https://github.com/joschro/it4kids/tree/master/de


  

Was macht mein Handy?

● Grundlagen
– Aufbau der Analyse des Netzwerkverkehrs

mit Hilfe von Pi-Hole

InternetEndgeräte

Handy-
AccessPoint

Pi-Hole Access Point 
(FreeWiFi)

Internet-AP

WLAN
WLAN



  

Facebook, aber sicher

● WDR
– https://www1.wdr.de/verbraucher/digital/facebook-pr

ivat-checkliste-100.html
– Das werden wir jetzt faulerweise einfach 

nutzen… :-)

● Infos auch von: Katharina (@kattascha) Nocun:
– Buch: Die Daten, die ich rief

● https://www.amazon.de/dp/3785726201

● Correctiv hat auch immer gute Infos
– https://www.youtube.com/channel/UCZ-tUoJJV-18X

tcij_tOgGQ

https://www1.wdr.de/verbraucher/digital/facebook-privat-checkliste-100.html
https://www1.wdr.de/verbraucher/digital/facebook-privat-checkliste-100.html
https://www.amazon.de/dp/3785726201
https://www.youtube.com/channel/UCZ-tUoJJV-18Xtcij_tOgGQ
https://www.youtube.com/channel/UCZ-tUoJJV-18Xtcij_tOgGQ


  

Facebook, aber sicher

● Machen Sie es Menschen schwer, Sie bei 
Facebook zu finden
– Wer darf mich über meine Email-Adresse finden?
– Wer darf mich über meine Telefonnummer finden?
– Dürfen Suchmaschinen mich finden?
– Wer darf mir Freundschaftsanfragen schicken?

https://www.facebook.com/settings?tab=privacy&section=findemail&view
https://www.facebook.com/settings?tab=privacy&section=findphone&view
https://www.facebook.com/settings?tab=privacy&section=search&view
https://www.facebook.com/settings?tab=privacy&section=canfriend&view


  

Facebook, aber sicher

● Machen Sie Daten nur für Freunde sichtbar
– Wer darf neue Beiträge sehen?
– Wer darf bisherige Beiträge sehen?

● Beispiel für meine: 
https://www.facebook.com/pfuetz/allactivity?privacy_sour
ce=activity_log&log_filter=cluster_11

● Hier muß man sein eigenes Profil eintragen, also „pfuetz“ 
durch seinen eigenen Profilnamen ersetzen

– Bisherige Beiträge nur für Freunde sichtbar machen
– Abo-Funktion
– Wer darf kommentieren?
– Wer darf auf Profil-Infos reagieren?

https://www.facebook.com/settings?tab=privacy&section=composer&view
https://www.facebook.com/pfuetz/allactivity?privacy_source=activity_log&log_filter=cluster_11
https://www.facebook.com/pfuetz/allactivity?privacy_source=activity_log&log_filter=cluster_11
https://www.facebook.com/settings?tab=privacy&section=masher&view
https://www.facebook.com/settings?tab=followers
https://www.facebook.com/settings?tab=followers&section=comment&view
https://www.facebook.com/settings?tab=followers&section=public_profile_media&view


  

Facebook, aber sicher

● Blockieren oder melden Sie Menschen, die Sie 
nerven oder belästigen
– Blockierungen verwalten

https://www.facebook.com/settings?tab=blocking


  

Facebook, aber sicher

● Unterscheiden Sie zwischen engen und 
weniger engen Freunden
– Freunde verwalten
– Liste aller Freunde

https://www.facebook.com/bookmarks/lists
https://www.facebook.com/profile.php?sk=friends


  

Facebook, aber sicher

● Machen Sie es Menschen schwer, Dinge über 
Sie zu posten
– Wer darf in meine Chronik posten?
– Wer darf das dann auch sehen?
– Wollen Sie das vorher prüfen?
– Wer darf sehen, wen ich markiere?
– Wer darf Beiträge sehen, in denen ich markiert wur

de?

https://www.facebook.com/settings?tab=timeline&section=posting&view
https://www.facebook.com/settings?tab=timeline&section=others&view
https://www.facebook.com/settings?tab=timeline&section=timeline_review
https://www.facebook.com/settings?tab=timeline&section=tagging&view
https://www.facebook.com/settings?tab=timeline&section=expansion&view
https://www.facebook.com/settings?tab=timeline&section=expansion&view


  

Facebook, aber sicher

● Gesichtserkennung abschalten
– Markierungseinstellungen

https://www.facebook.com/settings?tab=facerec


  

Facebook, aber sicher

● Verhindern Sie, daß Freunde sehen, welche 
anderen Freunde ich noch habe
– Wer darf Freundesliste sehen?
– Und die eigene Freundesliste überprüfen

https://www.facebook.com/settings?tab=privacy&section=friendlist&view
https://www.facebook.com/profile.php?sk=friends


  

Facebook, aber sicher

● Überprüfen der Freundeseinstellungen
– Chronik aus Sicht einer bestimmten Person anzeige

n

https://www.facebook.com/profile.php?viewas=100000686899395
https://www.facebook.com/profile.php?viewas=100000686899395


  

Facebook, aber sicher

● App- und Spiele-Einladungen verhindern
– Datenfreigabe für Anwendungen

https://www.facebook.com/settings?tab=applications


  

Facebook, aber sicher

● Verhindern, daß ich selbst Daten anderer 
weitergebe
– Daten von einladenden Personen löschen
– Alle importierten Kontakte entfernen (der Link 

macht das gleich!)
– Von der Messenger-App hochgeladene Kontakte lö

schen
– Sync der Kontakte durch Messager App stoppen

https://www.facebook.com/invite_history.php
https://www.facebook.com/contact_importer/remove_uploads.php
https://www.facebook.com/mobile/messenger/contacts/
https://www.facebook.com/mobile/messenger/contacts/
https://www.facebook.com/help/838237596230667


  

Facebook, aber sicher

● Werbung
– Einstellungen

● Spezielle Werbeformen
– Einstellungen

https://www.facebook.com/ads/preferences/
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen


  

Facebook, aber sicher

● Schützen Sie Ihren Account vor fremden 
Zugriffen
– Von wo aus bin ich bei Facebook eingeloggt?
– Benachrichtigung bei neuen Logins
– Zweistufige Authentifizierung aktivieren

https://www.facebook.com/settings?tab=security&section=sessions&view
https://www.facebook.com/settings?tab=security&section=login_alerts&view
https://www.facebook.com/settings?tab=security&section=two_fac_auth&view


  

Facebook, aber sicher

● Nachlaß- und Vertrauenskontakte
– Nachlasskontakt
– Vertrauenskontakte

https://www.facebook.com/settings?tab=account&section=account_management&view
https://www.facebook.com/settings?tab=security&section=trusted_friends&view


  

Facebook, aber sicher

● Konto deaktivieren oder löschen
– Deaktivieren
– Löschen

https://www.facebook.com/deactivate/
https://www.facebook.com/help/delete_account


  

Facebook, aber sicher

● Abschliessender Hinweis:
– Wie die Seite des WDR sagt, sind diese Hinweise 

auf die im Mai 2018 möglichen und gültigen 
Einstellungen bezogen. Daher ist es sinnvoll, beim 
Durcharbeiten der Checkliste nachträglich 
nochmals zu schauen, ob es noch weitere, neuere 
und andere Einstellungsmöglichkeiten gibt.



  

Was macht mein Handy?

● Dann wollen wir doch mal sehen, was unsere 
Handys so alles abgefragt haben… :-)



  

Fragen/Kontakt

Kontakt: Matthias Pfützner
eMail:  matthias@pfuetzner.de
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