
  

 

  

Cryptoparty Bad Homburg

Matthias Geining 
25. Mai 2019, Bad Homburg

  

Agenda

● Orga
● Grundlage
● Surfen
● Online Banking
● Email
● Messenger



  

 

  

Kursumsetzung

● Der Kurs lebt vom mitmachen
● Fragen sind erlaubt
● Präsentationen sind nur der rote Faden durch die Themen
● Inhalte können verkürzt, verändert oder vertieft werden
● Kurs ist zu schnell? Bremsen erlaubt

● Zeitlicher Ablauf:
– 15:00 - 16:00 Uhr EMail & Surfen

– 16:00 - 18:00 Uhr Facebook & PiHole

– 18:00 - ??   Stammtisch

– Pause? Nach Bedarf

  

Disclaimer

● Alles was Gezeigt ist legal und kann bedenkenlos nachgemacht werden

– Für Ausbildungszwecke und zur Demonstration können auch 
problematische Inhalte gezeigt werden und sind als solche 
gekennzeichnet. Diese Inhalte dienen nur zur Verdeutlichung der 
Problematik und dürfen, wenn überhaupt nur auf für diese Zwecke 
freigegebenen Systemen/Computern nachgemacht werden. 

● Mitgebrachte Hardware / Private Laptops / Computer

– Können auf eigene Gefahr im Kurs benutzt werden

– Verantwortung für mitgebrachte Hardware bleibt immer beim Besitzer

– Organisator und Kursleitung übernehmen keine Verantwortung für Soft- 
oder Hardware Probleme resultierend aus der Teilnahme am Kurs



  

 

  

Surfen

  

The Basics

● Software aktuell halten (Updates)
● Gute Passworte
● Virenscanner
● Nicht als Administrator surfen
● Gerät verschlüsseln
● Besondere Vorsicht im Internet Cafe, an fremden Rechner, an 

öffentlichen Terminals → auch im Büro

– z.B. Kein Online Banking o.ä.
● Verschlüsselung (https) beim surfen benutzen



  

 

  

Begriffbestimmung

● Was bedeutet https?

● Die Daten werden zwischen Web Server und 
Surfer/Client verschlüsselt transportiert

● Andere Geräte im Internet (Router, etc.) sehen 
nur einen unlesbaren, verschlüsselten 
Datenstrom

  

https, aber richtig

HTTPS anstelle von HTTP benutzen
● https verschlüsselt die Verbindung zum Web Server

Tipp: HTTPS Everywhere, lädt anstelle der HTTP 
Version, wenn möglich, automatisch die sicherere 
HTTPS Version einer Webseite 

https://www.eff.org/https-everywhere 

Addon für Firefox (auch Android), Chrome, Opera



  

 

  

HTTPS prüfen – Chrome Mobile

● Eine gutes aber nicht 
perfektes Zeichen ist wenn 
der Browser nicht meckert
– „Vorhängeschloss grün 

geschlossen“

● Weiter kann der Fingerprint 
des https Zertifikates mit 
dem „richtigem“ verglichen 
werden

  

Fingerprint / Fingerabdruck

● Zum Vergleich, sollte der Fingerprint 
irgendwo veröffentlicht sein
– Manchmal auf der Webseite selber 

– Manchmal wird er zugeschickt

– Häufig ist er leider nicht zu finden

● Abhilfe: 
– Fingerprint in „sicherer“ Umgebung 

merken

– Zertifikate Online prüfen: 
● https://www.xolphin.de/sslcheck 

● https://www.ssllabs.com/ssltest/



  

 

  

HTTPS Zertifikate überprüfen

https://www.xolphin.de Firefox

  

Online Banking

● Benötigt wird

– Konto das Online fähig ist

– Computer, Smartphone, o.ä.

– Internet Verbindung

– Transaktionsnummer (TAN) Auswahl:
● iTan → Sicherheit: veraltet
● mTAN → Sicherheit: Hoch (wenn auf anderem Gerät)
● chipTAN → Sicherheit: Sehr hoch
● pushTAN → Sicherheit: Sehr hoch
● photoTAN→ Sicherheit: Sehr hoch

Quelle: https://www.test.de/Girokonto-im-Test-5069390-5137687/  



  

 

  

Sicherheitsregeln
● TAN bzw. TAN Gerät sicher aufbewahren

● Online Banking nur auf eigenem Computer ausführen

– Computer aktuell halten, Antiviren Software installieren

● Online Banking Gerät und TAN Gerät sind unterschiedlich

– d.h. Banking auf dem Smartphone auf dem die TAN empfangen wird, ist sehr 
gefährlich

● Gutes Passworte für das Online Konto wählen

– Passworte nicht als SMS oder eMail verschicken

– nicht aufschreiben, wenn dann sicher verwahren 
(nicht ins Portemonnaie) 

● Online Banking nur aus dem eigenem Netzwerk

– WLAN/WiFi mit Verschlüsselung benutzen (WPA2)

● https benutzen (https://…) und Zertifikat prüfen (grünes Schloss)

● Internet Adresse der Online Bank immer manuell eingeben

– Nicht aus einer Mail oder Suchmaschine kopieren

● Kontobewegungen kontrollieren (auch kleinere Beträge)

● Tageshöchstlimit setzen

● Am Ende aus dem Online Banking ausloggen/abmelden

  

EMail



  

 

  

Vergleich Email - Postkarte

● Jeder der sie in der Hand 
hält kann sie lesen

● Sender ist nicht 
identifizierbar

● Adresse ist für jeden 
einsehbar

EmailPostkarte
● Jeder Kontenpunkt im 

Transport kann sie lesen 
● Sender lassen sich leicht 

ändern, fälschen oder 
vertuschen

● Metadaten (u.a. Adresse) 
sind für jeden einsehbar

  

Und noch mehr Email Probleme

● Inhalt offen und einfach lesbar
● Werden beim Provider gespeichert
● Einschreiben und Annahmeverweigerung 

existieren nicht
● Zwischenstationen können Emails mitlesen
● Emails werden nicht unterschrieben
● etc.

Quelle: https://de.wikipedia.org/wiki/E-Mail#Vergleich_mit_der_Postkarte 



  

 

  

Konfiguration SSL/TLS

Achtung: Die meisten Mail Programme 
können Email Passworte speichern
➔ Dazu aber ein Master-Passwort setzten

Protokoll Port - unverschlüsselt Port - verschlüsselt

IMAP 143 993

POP 110 995

SMTP 25 465, 587

TLS/SSL besser als STARTTLS

  

Provider
● Problem: Emails sind beim Provider lesbar

– Provider analysieren Mails für z.b. Werbung

– Polizei u.ä. können mit Richterlichererlaubnis darauf zugreifen

– Andere☺tun das ohne Erlaubnis

● Lösung: Provider mit Verschlüsselung
– Einige Mailprovider bieten verschlüsselte Postfächer an,

aber in der Regel nicht kostenlos!

– Problem hier:
● Auch hier haben u.U. staatlich Behörden Zugriff (siehe Lavabit)

https://de.wikipedia.org/wiki/Lavabit  
– Lösung hier: Ende zu Ende Verschlüsselung

● Email Provider für jederman/frau
– https://mailbox.org/ 

– https://posteo.de/ 

– https://lavabit.com/ 

● Email Provider für Aktivisten
– https://riseup.net/ 



  

 

  

Ende zu Ende Verschlüsselung

● Verschieden Arten der Verschlüsselung von Emailinhalten
– Versand von verschlüsselten Open/Libre Office, Word 

Dokumenten
– ZIP Files mit Passwort

● Nachteil: 
– Der Schlüssel zum Entschlüsseln muss vorher 

ausgetauscht sein
Anmerkung: Austausch über einen anderen Weg oder 
Medium

– Jedes Sender Empfänger Paar benötigt einen eigenen 
universellen Schlüssel (Skaliert nicht)

● Lösung:
➔ Asymmetrische Verschlüsselung

  

Asymmetrische Verschlüsselung

Jeder kann mit einem Schloss 
ohne Schlüssel etwas 
verschließen

Asymmetrische Verschlüsselung
● Öffentlicher Schlüssel
● Public Key

Nur der einen Schlüssel für das 
Schloss hat, kann es wieder 
öffnen

Asymmetrische Verschlüsselung
● Privater Schlüssel
● Private Key



  

 

  

Umsetzung
● S/MIME

– GnuPG
● OpenPGP

– Windows / Mac
● PGP (Pretty Good Privacy) - kommerziell
● GnuPG (GNU Privacy Guard) – kostenlos

https://gnupg.org/ 
● Gpg4Win for Outlook & Thunderbird https://www.gpg4win.org/ 

● EnigMail for Thunderbird https://www.enigmail.net/index.php/en/ 

● Outlook Privacy Plugin https://dejavusecurity.github.io/OutlookPrivacyPlugin/  

(Windows)
– Android

● K-9 Mail und OpenKeychain: Easy PGP
https://play.google.com/store/apps/details?id=com.fsck.k9

https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain  
– Apple iOS, Linux → Ja

  

Messenger



  

 

  

Messenger

WhatsApp

Facebook Messenger

Skype

Snapchat

iMessage

Telegram

81%

46%

24%

17%

10%

7%

Quelle: Bitkom Research 2018 https://www.bitkom.org/Presse/Presseinformation/Neun-von-zehn-Internetnutzern-verwenden-Messenger.html 

Populäre Messenger (Deutschland)

  

Messenger

● SMS   mit Silence  
● WhatsApp
● Threema
● Telegram
● Signal
● Wire
● XMPP (Jabber)  z.B. mit Pidgeon
● Matrix   z.B. mit Riot



  

 

  

Checkliste zur Auswahl

● Abfangen von Nachrichten durch Regierungen oder Provider
– Kommunikationsprovider, Regierungen und andere können im Kommunikation 

mitlesen

● Lesen von Nachrichten durch andere Menschen in der Umgebung 
– „Benutzen“ andere Menschen das Telefon und können dabei Nachrichten lesen?

● Telefonnummer preisgeben
– Ist eine Telefonnummer zwingend notwendig oder kann auch ein 

Benutzername/Email Adresse frei gewählt werden? Anonymität?

● Wie gefährlich sind Fehler? Muss das System „Idiotensicher“ sein
– Werden Nachrichten automatisch verschlüsselt?

● Schnelle Wiederherstellung vs. leichte Zerstörbarkeit der Daten
– Sollen Daten leicht wiederherzustellen sein z.B. beim Gerätewechsel oder sollen 

die Daten automatisch gelöscht werden?

● Überprüfen der Identität des Chatpartners
– Wie wichtig ist die Identität des Kommunikationspartners?

https://www.eff.org/deeplinks/2018/03/thinking-about-what-you-need-secure-messenger  

  

Messenger Vergleiche

Quelle - Secure Messaging Apps Comparison:  https://www.securemessagingapps.com/ 



  

 

  

Fragen/Kontakt

Kontakt: Matthias Geining
eMail:  matthias.geining@gmx.de

matthias.geining@piratenpartei-hessen.de
PGP Fingerprint: 5EDD 5C78 8D10 3AE0 8467 

922A D5D2 0662 721A 7FAA
Messenger: Wire, Signal, Telegram 

kein WhatsApp

Habt Ihr noch Themen die Euch interessieren, 
über die wir (oder wir zusammen) was 
präsentieren sollten? 
=> Immer her damit! 

Wir suchen immer interessante Themen


