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(™) Kursumsetzung

Der Kurs lebt vom mitmachen
» Fragen sind erlaubt

Prasentationen sind nur der rote Faden durch die Themen

Inhalte konnen verkirzt, verdndert oder vertieft werden
» Kurs ist zu schnell? Bremsen erlaubt

Zeitlicher Ablauf:

- 15:00 - 16:00 Uhr EMail & Surfen

- 16:00 - 18:00 Uhr Facebook & PiHole
- 18:00 - ?7? Stammtisch

- Pause? Nach Bedarf

> Disclaimer [/

» Alles was Gezeigt ist legal und kann bedenkenlos nachgemacht werden

- FUr Ausbildungszwecke und zur Demonstration konnen auch
problematische Inhalte gezeigt werden wund sind als solche
gekennzeichnet. Diese Inhalte dienen nur zur Verdeutlichung der
Problematik und dirfen, wenn dberhaupt nur auf fir diese Zwecke
freigegebenen Systemen/Computern nachgemacht werden.

* Mitgebrachte Hardware / Private Laptops / Computer
- Konnen auf eigene Gefahr im Kurs benutzt werden

- Verantwortung fir mitgebrachte Hardware bleibt immer beim Besitzer

- Organisator und Kursleitung tbernehmen keine Verantwortung fur Soft-
oder Hardware Probleme resultierend aus der Teilnahme am Kurs



Surfen

The Basics

» Software aktuell halten (Updates)
* Gute Passworte

* Virenscanner

* Nicht als Administrator surfen

» Gerat verschlisseln

» Besondere Vorsicht im Internet Cafe, an fremden Rechner, an
offentlichen Terminals — auch im Biro

- z.B. Kein Online Banking 0.4.
» Verschlisselung (https) beim surfen benutzen



(™) Begriffbestimmung

« Was bedeutet https?

* Die Daten werden zwischen Web Server und
Surfer/Client verschlUsselt transportiert

« Andere Gerate im Internet (Router, etc.) sehen
nur einen unlesbaren, verschlisselten
Datenstrom

© https, aber richtig

HTTPS anstelle von HTTP benutzen
* https verschlisselt die Verbindung zum Web Server

Datei Bearbeiten Ansicht Chronil

e GMX: Email-Adresse, Fr... % el

www.gmx.net

X

Tipp: HTTPS Everywhere, |adt anstelle der HTTP
Version, wenn moglich, automatisch die sicherere
HTTPS Version einer Webseite

https://lwww.eff.org/https-everywhere

Addon fiur Firefox (auch Android), Chrome, Opera



®) HTTPS priufen — Chrome Mobile

(S| 0.07K/s W 4 46%12:14

L Elne gutes aber nICht & https://www.amazon.de o
perfektes Zeichen ist wen
der Browser niCht meC t Verbindung ist sicher

Ihre Daten wie Passwérter oder Kreditkartennummern sind

— "VO rh an g eSC h I OSS g ru n privat, wenn Sie sie an diese Website senden. Details
gesch Iossen“ WEBSITE-EINSTELLUNGEN

B www.amazon.de

Weiter kan n d e r F i n g e rpri nt Chrome hat verifiziert, dass DigiCert Global CA G2 das
d eS h tt pS Z e rti fi kates m it Zertifikat dieser Website ausgestellt hat.
de m ’ rIC htl ge mu Ve rg | I C h e n Zertifikatinformationen

ﬂ Ihre Verbindung zu www.amazon.de ist mit einer
We rd e n modernen Codier-Suite verschllisselt.

Die Verbindung verwendet TLS 1.2.

Die Verbindung ist mit AES_128_GCM verschliisselt
und authentifiziert und verwendet ECDHE_RSA als
o . Mechanismus fiir den Schliisselaustausch.
@ @ &, hitps:ike

Was bedeuten diese Hinweise?

®)  Fingerprint / Fingerabdruck

Zertifikats-Viewer

www.amazon.de v

e » Zum Vergleich, sollte der Fingerprint
Pt irgendwo veroffentlicht sein

Allgemeiner Name (CN)
- Manchmal auf der Webseite selber

DigiCert Global CA G2

Organisation (0)

DIpsEe - Manchmal wird er zugeschickt
GULTIGKEITSDAUER i i i . )

Ausgestellt am - Haufig ist er leider nicht zu finden
03.01.2019

Giiltig bis * Abhilfe:

28.12.2019

FINGERABDRUCKE - Fingerprint in ,sicherer® Umgebung
SHA-256-Fingerabdruck merken

EE 43 7D F2 C8 89 69 22 CA DD 3C 2F 56
49 O0F B8 1B 93 27 CC A9 5E 66 78 D8 55

FO 5A 14 65 2F CD - Zertifikate Online prifen:

SHA-1-Fingerabdruck « https://www.xolphin.de/sslcheck

67 FE FO 68 54 CF BD 41 48 91 B4 E9 9F

3072 BF 18 D7 BD E1 ¢ https://www.ssllabs.com/ssltest/

ERWEITERUNGEN

Alternativer Name fiir den
Zertifikatsinhaber
amazon.de

www.amazon.de

origin-www.amazon.de



(®) HTTPS Zertifikate

Uberprifen

ww.amazon.de

Zertifikate

Allgemein | Details

Zertifikat-Ansicht: "www.amazon.de”

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

SSL-Client-Zertifikat

SSL-Server-Zertifikat

E-Mail-Unterzeichner-Zertifikat

E-Mail-Empfanger-Zertifikat

@ Das Zertifikat ist iberpriift und wurde ordnungsgemaR installiert.
M wwwamazonde

Zertifikat

Organisation
Amazaon.com, Inc.

Tvp
Organisationsvalidierung (OV)

Ausgestellt fiar

Allgemeiner Name (CN)

Organisation (O)

Portswigger

Organisationseinheit (OU) PortSwigger CA

Seriennummer

Ausgestellt von

Allgemeiner Name (CN)

Organisation (O)

33:35:BFA1

Portswigger CA
Portswigger

Organisationseinheit (OU) PortSwigger CA

Giltigkeitsdauer
Beginnt mit
Giltig bis

Fingerabdriicke

SHA-256-Fingerabdruck

) —————
SHA1-Fingerabdruck DF2F7B:3D:BCIASSANGECTD:75:25:BR89:91:6A2E:2C:86 DB, "W

Firefox

12. November 2014
12. November 2037

Stadt Léndercode

Seattle ELE
Giiltigheit

Giiltigab Giiltig bis 0CSP Status @) CRL Status @)

@ 2013-01-03 @ 2019-12-28 Nicht verfiighar Nicht verfiighar
Details

Algorithmus @) signatur @

RSA 2048 Unknown

Fingerabdruck

67:fe:f0:6854:cf:bd:41:48:91:b4:e9:9f:3d: 72:bf: 18:d 7:bd:e 1

Seriennumme
17:78:12:87:96:56:06:12:36:75:91:49:00:95:99:54:68:62:73

84:AE:11:3D:BD:4F:AD:49:60:97:24:DA:03:A5:48:B5:
C5:A3:7E:B8:28:EB:9F:4E:8E:2A:17:E4:74:2D:DE:ED

Online

amazon.de

origin-www.amazon de

https://www.xolphin.de

Banking

« Bendtigt wird

Konto das Online fahig ist

Internet Verbindung

Computer, Smartphone, 0.a.

- Transaktionsnummer (TAN) Auswahl:

- Sicherheit:
Sicherheit:
chipTAN Sicherheit:
pushTAN - Sicherheit:
photoTAN — Sicherheit:

iTan
mMTAN

—

veraltet

Hoch (wenn auf anderem Gerat)
Sehr hoch

Sehr hoch

Sehr hoch

Quelle: https://www.test.de/Girokonto-im-Test-5069390-5137687/



Sicherheitsregeln

* TAN bzw. TAN Geréat sicher aufbewahren
« Online Banking nur auf eigenem Computer ausfiihren

- Computer aktuell halten, Antiviren Software installieren
* Online Banking Gerat und TAN Gerat sind unterschiedlich

- d.h. Banking auf dem Smartphone auf dem die TAN empfangen wird, ist sehr
gefahrlich

» Gutes Passworte flr das Online Konto wahlen
- Passworte nicht als SMS oder eMail verschicken

- nicht aufschreiben, wenn dann sicher verwahren
(nicht ins Portemonnaie)

« Online Banking nur aus dem eigenem Netzwerk
- WLAN/WIiFi mit Verschlisselung benutzen (WPA2)
« https benutzen (https://...) und Zertifikat priifen (griines Schloss) & hitps/
* Internet Adresse der Online Bank immer manuell eingeben
- Nicht aus einer Mail oder Suchmaschine kopieren
« Kontobewegungen kontrollieren (auch kleinere Betrage)
+ Tageshochstlimit setzen
+ Am Ende aus dem Online Banking ausloggen/abmelden

EMail




™)  Vergleich Email - Postkarte

Postkarte Email
« Jeder der sie in der Hand « Jeder Kontenpunkt im
halt kann sie lesen Transport kann sie lesen
» Sender ist nicht » Sender lassen sich leicht
identifizierbar andern, falschen oder
» Adresse ist fur jeden vertuschen
einsehbar * Metadaten (u.a. Adresse)

sind flr jeden einsehbar

() Und noch mehr Email Probleme

 Inhalt offen und einfach lesbar
* Werden beim Provider gespeichert

Einschreiben und Annahmeverweigerung
existieren nicht

Zwischenstationen konnen Emails mitlesen

Emails werden nicht unterschrieben

etc.

Quelle: https://de.wikipedia.org/wiki/E-Mail#Vergleich_mit_der_Postkarte



Konfiguration SSL/TLS

Protokoll  Port - unverschliisselt ~ Port - verschliisselt

Server-Einstellungen TR 5 993
Servertyp: POP
Server: [pup,gmx,net ] Port: | 995 % sStandard: 995 I POP 110 995
Benutzername: :] SMTP 25 465, 587
Sicherheit und Authentifizierung
Verbindungssicherheit: | SSL/TLS |
Authentifizierungsmet! lPasswort. normal | SMTP-Server ol
Einstellungen
Beschreibung: IEMX Freemail ]
Server: [ mail.gmx.net ]
Port: | 465 |4 Standard: 465
Achtung: Die meisten Mail Programme SicherWiemns
kénnen Email Passworte speichern verigschermelts | SSUTLS =
> Dazu aber ein Master-Passwort setzten AuthentifizierungsmZgg€: | Fasswort, norml 2
Benutzername:; [ ]
Abbrechen 0K

TLS/SSL besser als STARTTLS

Provider

Problem: Emails sind beim Provider lesbar

- Provider analysieren Mails fir z.b. Werbung

- Polizei u.a. kdnnen mit Richterlichererlaubnis darauf zugreifen
- Andere ©tun das ohne Erlaubnis

Losung: Provider mit Verschlisselung

- Einige Mailprovider bieten verschlusselte Postféacher an,
aber in der Regel nicht kostenlos!
- Problem hier:

 Auch hier haben u.U. staatlich Behérden Zugriff (siehe Lavabit)
https://de.wikipedia.org/wiki/Lavabit
- Lésung hier: Ende zu Ende Verschliisselung

@)
* Email Provider fir jederman/frau L‘z
mailbox.org
- https://mailbox.org/ e
- https://posteo.de/
- https://lavabit.com/
. . .. . Lavabit
» Email Provider fur Aktivisten e *

- https://riseup.net/ Ri E“P



(™) Ende zu Ende Verschlisselung

» Verschieden Arten der Verschlisselung von Emailinhalten

- Versand von verschlisselten Open/Libre Office, Word
Dokumenten

- ZIP Files mit Passwort

* Nachteil:
- Der Schlissel zum Entschliisseln muss vorher
ausgetauscht sein
Anmerkung: Austausch uber einen anderen Weg oder
Medium
- Jedes Sender Empfanger Paar bendtigt einen eigenen
universellen Schlissel (Skaliert nicht)
* LOsung:
> Asymmetrische Verschlisselung

(®) Asymmetrische Verschliisselung

-

—
Jeder kann mit einem Schloss Nur der einen Schlissel fur das
ohne Schlissel etwas Schloss hat, kann es wieder
verschlieRen offnen

Asymmetrische Verschlusselung Asymmetrische Verschlisselung
« Offentlicher Schlussel * Privater Schlussel

* Public Key * Private Key



© Umsetzung

« S/IMIME
- GnuPG
* OpenPGP
- Windows / Mac
» PGP (Pretty Good Privacy) - kommerziell
* GnuPG (GNU Privacy Guard) — kostenlos Bcnupc

https://gnupg.org/

b Gpg4W|n fOt‘ OutIOOk & Thunderb|rd https://www.gpg4win.org/ GPG\‘“””

b En|gMa|I fOt‘ Thundel’bll‘d https://www.enigmail.net/index.php/en/
» Qutlook Privacy Plugin https://dejavusecurity.github.io/OutlookPrivacyPlugin/
(Windows)
- Android

» K-9 Mail und OpenKeychain: Easy PGP 5

https://play.google.com/store/apps/details?id=com.fsck.k9
https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain = ’

- Apple iOS, Linux - Ja

@ Messenger




Messenger

Populare Messenger (eutschiand)

WhatsApp 81%
Facebook Messenger

Skype

Snapchat

iMessage

Telegram

€
O

e *Qi),in

d§ Wwire
* Wire é

« XMPP (Jabber) z.B. mit Pidgeon \V 4

e Matrix z.B. mit Riot [matrix]

N



Checkliste zur Auswabhl

» Abfangen von Nachrichten durch Regierungen oder Provider

- Kommunikationsprovider, Regierungen und andere kdnnen im Kommunikation
mitlesen

» Lesen von Nachrichten durch andere Menschen in der Umgebung
- ,Benutzen“ andere Menschen das Telefon und kénnen dabei Nachrichten lesen?

* Telefonnummer preisgeben

- Ist eine Telefonnummer zwingend notwendig oder kann auch ein
Benutzername/Email Adresse frei gewahlt werden? Anonymitat?

* Wie geféahrlich sind Fehler? Muss das System ,ldiotensicher” sein
- Werden Nachrichten automatisch verschliisselt?

* Schnelle Wiederherstellung vs. leichte Zerstorbarkeit der Daten

- Sollen Daten leicht wiederherzustellen sein z.B. beim Geratewechsel oder sollen
die Daten automatisch geléscht werden?

« Uberprifen der Identitat des Chatpartners
- Wie wichtig ist die Identitdt des Kommunikationspartners?

Messenger Vergleiche

Comparison  Allo iMessage Messenger Riot Signal Skype Telegram Threema Viber Whatsapp Wickr Wire

TL;DR: Does the
app secure my
messages and
attachments?

Company Switzerland  Luxembourg
Jjurisdiction /]apan

Infrastructure Switzerland
Jurisdiction

Quelle - Secure jing Apps Cc i https:/Avww.sect i ps.com/




Fragen/Kontakt

g Habt Ihr noch Themen die Euch interessieren,

uber die wir (oder wir zusammen) was
prasentieren sollten?
=> Immer her damit:

Wir suchen immer inferessante Themen

Kontakt: Matthias Geining
eMail: matthias.geining@gmx.de
matthias.geining@piratenpartei-hessen.de
PGP Fingerprint: 5EDD 5C78 8D10 3AE(0 8467
922A D5D2 0662 721A 7FAA
Messenger: Wire, Signal, Telegram
kein WhatsApp



