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(™) Kursumsetzung

Der Kurs lebt vom mitmachen
* Fragen sind erlaubt
» Prasentationen sind nur der rote Faden durch die Themen

Inhalte kdnnen verkirzt, verandert oder vertieft werden
e Kurs ist zu schnell? Bremsen erlaubt

Zeitlicher Ablauf:

- 15:00 - 17:00 Uhr  Prasentation =
- 17:00 - 18:00 Uhr Workshop O\/\,

- 18:00 - ?? Stammtisch

>

» Alles was Gezeigt ist legal und kann bedenkenlos nachgemacht werden

- FUr Ausbildungszwecke und zur Demonstration konnen auch
problematische Inhalte gezeigt werden wund sind als solche
gekennzeichnet. Diese Inhalte dienen nur zur Verdeutlichung der
Problematik und dirfen, wenn dberhaupt nur auf fir diese Zwecke
freigegebenen Systemen/Computern nachgemacht werden.

* Mitgebrachte Hardware / Private Laptops / Computer
- Konnen auf eigene Gefahr im Kurs benutzt werden

- Verantwortung fir mitgebrachte Hardware bleibt immer beim Besitzer

- Organisator und Kursleitung tbernehmen keine Verantwortung fur Soft-
oder Hardware Probleme resultierend aus der Teilnahme am Kurs



Gefahren

Die Anzahl der Gefahren bei der
mobilen Benutzung des Internets
sind ahnlich, wie bei der
stationaren Benutzung.

Mein Standagg
Provider

tﬁ’)’%‘\
'l)“/r

Die Eintrittswahrscheinlichkeit Free WiFis
der Gefahren ist allerdings
deutlich hoher.

Mobiles Internet - Basics

* Fur die mobile Nutzung des Internets gelten grundsétzlich die gleichen Regeln wie fir die
stationare Nutzung

- Gute Passworte
- Virenscanner

- Nicht als Administrator surfen

~ https benutzen Tipp: HTTPS Everywhere hitps://www.eff.org/https-everywhere

- Gerét verschlisseln
* Internet Cafe, fremde Rechner, 6ffentliche Terminals (zusatzlich)

Benutzungsspuren verwischen
« Passworte, Formulare, Verlauf, temporare Dateien, Cache und Cookies léschen

- Kein Online Banking o0.a.

Grundsatzlich gilt: Online Banking und Autorisierung (TAN) immer auf getrennten Geréten
durchfiihren

- Email nur Giber Webmail und https://

d.h. kein Thunderbird, Outlook etc. konfigurieren
- Surfen nur Uber https d.h. mit Verschliisselung
- Keine Daten hinterlassen

» Fotos, Dokumente, Anhange, ...



@ Begriffbestimmung

« Was bedeutet https?

* Die Daten werden zwischen Web Server und
Surfer/Client verschlUsselt transportiert

» Andere Gerate im Internet (Router, etc.) sehen
nur einen unlesbaren, verschlisselten
Datenstrom

@ Begriffbestimmung

« Was bedeutet Ende zu Ende Verschlisselung?

Provider
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(™) https, aber richtig

HTTPS anstelle von HTTP benutzen
* https verschlisselt die Verbindung zum Web Server

Datei Bearbeiten Ansicht Chronil

| e GMX: Email-Adresse, Fr... x | +

www.gmx.net

X

Tipp: HTTPS Everywhere, l&dt anstelle der HTTP
Version, wenn moglich, automatisch die sicherere
HTTPS Version einer Webseite

https://www.eff.org/https-everywhere

Addon fir Firefox (auch Android), Chrome, Opera

(®) HTTPS prifen — Chrome Mobile

o= 0.07K/s W 4 46%12:14

L4 Elne gutes aber nlCht & https://www.amazon.de @
perfektes Zeichen ist wen
der Browser nicht meckeftt Verbindung st sicher

Ihre Daten wie Passworter oder Kreditkartennummern sind

— ”VO rh an g eSC h I OSS g ru n privat, wenn Sie sie an diese Website senden. Details
gesch Iossen“ WEBSITE-EINSTELLUNGEN

B www.amazon.de

Welter kan n d e r F I n g e rprl nt Chrome hat verifiziert, dass DigiCert Global CA G2 das
d eS h tt pS Z e rti fi kates m it Zertifikat dieser Website ausgestellt hat.

d e m " riC hti g e m ) Ve rg | I C h e n i::i\j:r::;:r:jjve; amazon.de ist mit einer
We rd e n modernen Codier-Suite \;erschlu;selt,

Die Verbindung verwendet TLS 1.2.

Die Verbindung ist mit AES_128_GCM verschliisselt
und authentifiziert und verwendet ECDHE_RSA als
P Mechanismus fiir den Schilisselaustausch.
@ © &£ httpsiike

Was bedeuten diese Hinweise?



' Fingerprint / Fingerabdruck

Zertifikats-Viewer

www.amazon.de hd

« Zum Vergleich, sollte der Fingerprint
AUSGESTELLT VON irgendWO veroffentlicht sein

Allgemeiner Name (CN)
- Manchmal auf der Webseite selber

DigiCert Global CA G2

Organisation (0)

PIgICRIR: - Manchmal wird er zugeschickt
GULTIGKEITSDAUER i i i . )
Ausgestellt am - Haufig ist er leider nicht zu finden
03.01.2019

Giiltig bis » Abhilfe:

28.12.2019

FINGERABDRUCKE - Fingerprint in ,sicherer* Umgebung
SHA-256-Fingerabdruck merken

EE 437D F2 C8 89 69 22 CA DD 3C 2F 56

FoSATa62FCD e ~ Zertifikate Online priifen:
SHA-1-Fingerabdruck « https://www.xolphin.de/sslcheck

67 FE FO 68 54 CF BD 41 48 91 B4 E9 9F

3D 72 BF 18 D7 BD E1 ¢ https://www.ssllabs.com/ssltest/

ERWEITERUNGEN

Alternativer Name fiir den
Zertifikatsinhaber

amazon.de
www.amazon.de

origin-www.amazon.de

®) HTTPS Zertifikate tiberpriifen

ww.amazon.de Zertifikate

zertifikat-Ansicht: . @ Das Zertifikat ist iiberpriift und wurde ordnungsgema installiert.

. - www.amazon.de
Allgemein | Details

Zertifikat
Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:
Organisation Typ
SSL-Client-Zertifikat Amazon.com, Inc. Organisationsvalidierung (OV)
SSL-Server-Zertifikat .
Stadt Léndercode
Seattle us
E-Mail-Unterzeichner-Zertifikat —
E-Mail-Empfanger-Zertifikat Giltigkeit
- Giiltigab Giiltig bis 0ocsP status € CRL Status @)
Ausgestellt fiir @ 2019-01-02 @ 2019-12-28 Nicht verfiigbar Nicht verfiigbar
Allgemeiner Name (CN)
Organisation (O) PortSwigger
Organisationseinheit (OU) PortSwigger CA Details
Seriennummer 33:35:BFA1 Algorithmus (@ Signatur @
RSA 2048 Unknown
Ausgestellt von

Allgemeiner Name (CN)  PortSwigger CA

Organisation (O) PortSwigger
Organisationseinheit (OU) PortSwigger CA

Fingerabdruck

Giiltigkeitsdauer 67:ff0:68:54:c:D0:4 1:68:91:bk:e %0 3d:72:0f 18:d7:bde 1

Beginnt mit 12. November 2014

Gilltig bis 12. November 2037 Seriennumme
17:78:12:87:96:56:06:12:36:75:91:49:00:95:99:54:68:62:73

Fingerabdriicke

SHA-256-Fingerabdruck ~ 84:AE:11:3D:BD:4F:A9:49:60:97:24:DA:03:A5:48:B5:
C5:A3:7E:B8:28:E8:OF 1 4E:8E:2A:17:E4:74:2D:DE:ED

. ————
SHA1-Fingerabdruck @C:W A:5A16:8C:7D:75:25:BF:89:91:6A:2E:2C:86:D
Firefox https://www.xolphin.de

amazon.de

amazon.de




@ Begriffbestimmung

 Was sind Metadaten?

@ Begriffbestimmung

* Metadaten (auch Verbindungsdaten) sind Daten, die
zur Kommunlkatlonserbrlnguln Tonotlgt lvvqlrden o
o

— |P Adressen 60O |

- Wer mit wem, wann Uber was €
- Besuchte Webseiten (f:
- Chat Teilnehmer

G

’ & 1
* Metadaten sind nicht die Inhalte der Kommunikation

* Metadaten sind normal und fallen immer an
- Verschliisselung hilft nicht gegen Metadaten
- Anonymisierung verschleiert Metadaten




Virtuelles Privates Netzwerk (VPN)

» Virtuelles verlegen des Internet Ein- und Ausgangs

\»t

J
VPN ~ uuu-“nlﬂﬂ{
Clien =

» Vorteil
.Schniffler* sehen VPN Tunnel aber nicht den Inhalt

Implementierung

Browser mit eingebautem VPN
- Opera (Android, Windows, Linux, macQOS, iOS) O

https://www.opera.com/de

- VPN Anbieter bieten Erweiterungen fur ihr VPN

VPN Provider http://compare.wikia.com/wiki/Vpn_Provider

Zerotier (Android, Windows, Linux, macOS, iOS) https://www.zerotier.com/

Eigener VPN Server
- OpenVPN (Android, Windows, Linux, macOS, iOS) QPENVPN

https://openvpn.net/community/

Tor / Torbrowser

- Torbrowser (Windows, Linux, macOS)

https://www.torproject.org/projects/torbrowser.html.en T )ﬁ
~ Orbot (Android) mit Orfox Browser '

https://guardianproject.info/apps/orbot/



Email

» Auch hier gelten die gleichen Regeln Mobil wie

Statl O n ar Protokoll  Port - unverschliisselt ~ Port - verschliisselt
- SSL/TLS benutzen R %98
POP 110 995
SMTP 25 465, 587

- Mail verschlisseln mit GPG

* iOS
- Canary Mail
- iPGMail

* Android

- K-9 Mail und OpenKeychain: Easy PGP
https://play.google.com/store/apps/details?id=com.fsck.k9 l.

https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain 9

Messenger

Populare Messenger (eutschiang)

WhatsApp 81%
Facebook Messenger

Skype

Snapchat

iMessage

Telegram

Quelle: Bitkom Research 2018 https:/iwww.bitkom.org/Presse/Presseinformation/Neun-von-zehn-Internetnutzern-verwenden-Messenger.html



®) SMS (Short Message Service)

« Vorstellung
- Auf allen Mobiltelefonen standardmaélf3ig moglich
- Benutzt Telefonnetz (SS7), nicht Internet
» Kritik
- Textnachricht unverschlisselt
- SMS mitlesen maglich
» LOsung(en)

- Silence (friher SMSSecure, Abspaltung von Signal)
* Ende zu Ende Verschliisselung, zwischen Silence zu Silence

* Android https:/iplay.google.com/store/apps/detailsid=org.smssecure.smssecureghl=de

© WhatsApp

» Verbreitetster Messenger weltweit

» Ende-zu-Ende-Verschlisselung basierend auf Signal Protokoll
» Authentifizierung der Gesprachspartner moglich

« Telefonnummer wird benétigt

* Upload Kontakte, Einverstandniserklarung?

* Proprietar

« Datensammler tiber Facebook

» Lauft nur auf einem Gerat

* Werbung geplant

 Erhaltlich fir: Android, i0S, Windows, MacOS



Datensammler Facebook

Handelsblatt

19.12.2018

Facebook hat Konzerne offenbar private Nachrichten von Nutzern lesen
lassen

Neue interne Dokumente zeigen: Facebook hat Konzernen wie Microsoft oder Amazon weitaus
groReren Zugang zu Nutzerdaten gewahrt als bisher bekannt.

So erméglichte Facebook etwa Microsofts Suchmaschine Bing, ohne Zustimmung alle Namen
von Freunden eines Nutzers einzusehen. Den Streamingdiensten Netflix und Spotify war es
erlaubt, private Nachrichten von Facebook-Usern zu lesen.

Dem Online-Handler Amazon gab Facebook die Madglichkeit, an Namen und
Kontaktinformationen von Freunden eines Nutzers zu gelangen. Und noch bis Sommer dieses
Jahres lieR das Netzwerk Yahoo Pinwand-Eintrdge von Freunden einsehen, trotz offentlicher
Bekundungen, diese Art des Datenaustauschs vor Jahren eingestellt zu haben.

https:/Amww.handelsblatt.com/unternehmen/it-medien/soziales-netzwerk-facebook-hat-konzerne-offenbar-private-nachrichten-von-nutzern-lesen-lassen/23776906. html

Facebook Messenger

facebook

* Auch von Facebook

» Ende-zu-Ende-Verschlisselung mit dem Signal-Protokoll aber
nicht per default

* Weitergabe Kontakte
» Datensammlung tber Facebook

* Werbung



Threema

Proprietar, nicht Quellenoffen

Ende-zu-Ende-Verschliisselung

Verschlisselung nicht Gberprtfbar

Weit verbreitet im deutschsprachigem Raum

Keine Rufnummer oder Email notigt
Kontaktsynchronisierung Standardmafig eingeschaltet
Man-in-the-Middle Schutz méglich

Erhaltlich fur: Android, i0OS, Web

Telegram

Ende-zu-Ende-Verschliisselung
Verschlisselungsalgorithmus selbstentwickelt
Sitz des Unternehmens unbekannt
Telefonnummer wird bendtigt
Kontaktsynchronisierung Standardmafig eingeschaltet
Lauft auf mehreren Geraten parallel

Erhaltlich fur: Android, i0S, Windows, macOS, Linux



Alternativen

* Einfach » Besser
- Signal - XMPP (Jabber)
- Wire - Matrix

“Choice L
< Choice |-

Signal

 Einzel- und Gruppenchats, Audio- und Video Anrufe

 Von Sicherheitsexperten entworfen, entwickelt von Open Whisper
Systems (gemeinnitzig)

u.a. von Edward Snowden und Bruce Schneier benutzt

Ende-zu-Ende-Verschlisselung mit Signal-Protokoll
Man-in-the-Middle Schutz
Perfect Forward Secrecy

* Teilweise Schutz der Metadaten durch Absender Verschlisselung
« Zugriff auf Adressbuch

« Authentifizierung tber SMS Code - SIM Karte bendtigt

 L&uft nur auf einem Geréat

« Erhaltlich fur: Android, iOS, Windows, macOS, Linux



(™) Begriffbestimmung

« Was bedeutet Perfect Forward Secrecy?

« Eine aufgezeichnete verschllsselte
Kommunikation kann auch bei Kenntnis des
Langzeitschllssels nicht nachtraglich
entschllsselt werden

> Wire wire

* Ende-zu-Ende-Verschlisselung
» Perfect Forward Secrecy

» Keine Telefonnummer nétig

* Bendtigt Email

* Optionales synchronisieren von Email Adressen und
Handynummern

e Erhaltlich fur: Android, iOS, Windows, macOS, Linux , Web



(®) Hohere Anspriiche an Sicherheit

* Matrix [matrix}
- Riot (LinUX, Android, WindOWS, maCOS, |OS) https://about.riot.im/ ‘\

+ XMPP (Jabber)
- Conversations (Android) neps:iconversations.im/ a
- Pidgin, friier Gajim (Windows, Linux, macOS) n- s $heid9in
- Jitsi (Windows, macOS, Linux) nipsuiisiorg
- Chatsecure (iOS) npsiichatsecure.org

* Offene Implementierung und Protokoll
» Eigene Server moglich

» Federation

* Anonym uber Tor

» Ende-zu-Ende-Verschlusselung (E2EE)
» Chat, Telefonie, Video mdglich

* Konfiguration nicht trivial

@ Begriffbestimmung

 \Was bedeutet Federation?



(™) Begriffbestimmung

* Federation vs. zentraler Server

- Zentraler Server:
« Anbieter kann nicht gewahlt werden
 Alle Daten gehen lber einen Anbieter
Infrastruktur kann nicht selber betrieben werden
» Austausch mit anderen Anbietern schwer mdglich
» Beispiel: WhatsApp, Telegram, alle anderen
- Federation
* Verschiedene unabhéngige verbunden Anbieter
* Infrastruktur kann selber betrieben werden
« Austausch mit anderen Anbietern mdglich
* Beispiel: XMPP, Matrix, Tor

¢ Checkliste zur Auswabhl

« Abfangen von Nachrichten durch Regierungen oder Provider

- Kommunikationsprovider, Regierungen und andere kdnnen im Kommunikation
mitlesen

» Lesen von Nachrichten durch andere Menschen in der Umgebung
- ,Benutzen“ andere Menschen das Telefon und kénnen dabei Nachrichten lesen?
* Telefonnummer preisgeben

- Ist eine Telefonnummer zwingend notwendig oder kann auch ein
Benutzername/Email Adresse frei gewahlt werden? Anonymitat?

» Wie geféahrlich sind Fehler? Muss das System ,ldiotensicher” sein
- Werden Nachrichten automatisch verschlisselt?

» Schnelle Wiederherstellung vs. leichte Zerstorbarkeit der Daten

- Sollen Daten leicht wiederherzustellen sein z.B. beim Geratewechsel oder sollen
die Daten automatisch geldscht werden?

» Uberprifen der Identitat des Chatpartners
- Wie wichtig ist die Identitét des Kommunikationspartners?

https:/fww.eff.org/deeplinks/2018/03/thinking-about-what-you-need- secure-messenger



Messenger Vergleiche

Comparison  Allo iMessage Messenger Riot Signal Skype Telegram Threema Viber Whatsapp Wickr Wire

TL;DR: Does the
app secure my

Company Switzerland  Luxembourg Switzerland
Jjurisdiction /Japan

Infrastructure Switzerland Germany /
Jjurisdiction Ireland

Quelle - Secure jing Apps C i https:/Aww.sect i .com/

Messenger Vergleiche
Sicherheit und Nachhaltigkeit von WhatsApp, E-Mail, SMS & Co. 3 DIGITALE | GESELLSCHAFT
Stand: November 2016
Sicherheit und Privatsphére Nachhaltigkeit Sonstiges  Resultat
Keine Transport- Ende-zu-Ende-  Security-/  Wahlbare Kein Offener Open Dezentrale Benutzer- Schluss-
a il Code- Identifikation Adressbuch- Standard  Source i i i g
Speicherung Audits Upload/Zugriff Software
Briefpost fote 2 ¥ # firdr fote ) * ok
Fax i >" # it fge ! *
Festnetztelefon L L i LAt feve ! *
_ Mobiltelefon fr fr i Rl frae e
E sus % % % otk fone V) *
£
= E-Mail mit pEp wfh D whwk Th A Hhk Hrik fo e Hoxk
E-Mail mit GnuPG r g e VIV Ve ok
E-Mail fote 4 feie 4 *k
ProtonMail Lad
E-Mail mit SIMIME Ve e ¥ L *k
= Privasphere . e i ‘ ¥ e *k
= Post IncaMal # tr st % o ot *
Jabber/XMPP mit OTR 3+ R Y 4 La. 8 3
> Wire Vo ¥ Ve ¥ ¥ K
S Signal % % *
2 Threema t tete *h
§' Telegram % fetete *
< Snapchat 2 ‘e o e e *
é WhatsApp 3 3 *
g Viber % E *
§ Facebook Messenger s % *
o Direct Message */ % % *
& iMessage % *
E’ Swisscom i0 = % *
]
§ Tox fetet * * ke
£ RetroShare Tt # ke
& Mumbie te e *k
L Skype * *
g, Hangouts ot 1 o e Y o " *




Messenger Vergleiche

Verschliisselung Funktionen Sonstiges
Authen- Abstreit: Bildnach- Asynchrone Ubertragung €=
* d e + | Clie *+ * * *+ * ichat ¢ * * * *
e tifizierung barkeit EES tichten * |CrUPPeM Kommunikation = der Kontakte "::::" RATEED
Unbekannt Unbekannt Unbekannt Unbekannt | Unbekannt | Unbekannt | Unbekannt Unbekannt Unbekannt(1] Unbekannt Unbekannt

Blackberry
Messenger

Unbekannt | Unbekannt

Chatsecure
(ehem. Gibberbot)

Unbekannt

Eigenentwicklung(256-Bit AES-GCM
sowie 512-Bit ECDH/ECDSA)

Chiffry Unbekannt

Unbekannt

cameoNet
Conversations

Delta Chat

Eigenentwicklung
(RSA/AES)

Unbekannt

FriendCaller Unbekannt Unbekannt

Unbekannt | Unbekannt

Hike Unbekannt

Eigenentwicklung (RSA/AES)'S!

| Umbekenmt | Unbekannt |  Unbekannt | Unbekannt
Unbekannt Unbekannt Unbekannt | Unbekannt | Unbekannt | Unbekannt | Unbekannt Unbekannt Unbekannt | Unbekannt |

Unbekannt Unbekannt Unbekannt Unbekannt Unbekannt | Unbekannt Unbekannt Unbekannt

KakaoTalk | Unbekannt | Unbekannt | Unbekannt | Unbekannt Unbekannt Unbekannt

Kontalk

Hoccer

Unbekannt

Unbekannt

Deren Hashes(8!

[ nomrnt ot | opotame | sk | skt | st | uotome |

OneTime
Messenger

Rainbow

e | st | et

SecureChat

sicher Eigenentwicklung

signal

SIMSme Eigenentwicklung (RSA/AES)!14]
[ vwewe | oo | [ ot urvrarn

-GPL.‘Q o . - o -m

Nur Server-
Client

Unbekannt

3]

Deren Hashes.

Telegram

Quelle — Wikipedia: https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengem

Fragen/Kontakt

Kontakt: Matthias Geining
eMalil: matthias.geining@gmx.de
matthias.geining@piratenpartei-hessen.de
PGP Fingerprint: 5EDD 5C78 8D10 3AE(0 8467
922A D5D2 0662 721A 7FAA
Messenger: Wire, Signal, Telegram
kein WhatsApp




