
  

 

  

Cryptoparty Bad Homburg

Matthias Geining 
19. Januar 2019, Bad Homburg

Mobile Kommunikation

  

Agenda

● Überblick
● Surfen
● Email
● Messenger



  

 

  

Kursumsetzung

● Der Kurs lebt vom mitmachen
● Fragen sind erlaubt
● Präsentationen sind nur der rote Faden durch die Themen
● Inhalte können verkürzt, verändert oder vertieft werden
● Kurs ist zu schnell? Bremsen erlaubt

● Zeitlicher Ablauf:
– 15:00 - 17:00 Uhr Präsentation
– 17:00 - 18:00 Uhr Workshop
– 18:00 - ??   Stammtisch

  

Disclaimer

● Alles was Gezeigt ist legal und kann bedenkenlos nachgemacht werden

– Für Ausbildungszwecke und zur Demonstration können auch 
problematische Inhalte gezeigt werden und sind als solche 
gekennzeichnet. Diese Inhalte dienen nur zur Verdeutlichung der 
Problematik und dürfen, wenn überhaupt nur auf für diese Zwecke 
freigegebenen Systemen/Computern nachgemacht werden. 

● Mitgebrachte Hardware / Private Laptops / Computer

– Können auf eigene Gefahr im Kurs benutzt werden

– Verantwortung für mitgebrachte Hardware bleibt immer beim Besitzer

– Organisator und Kursleitung übernehmen keine Verantwortung für Soft- 
oder Hardware Probleme resultierend aus der Teilnahme am Kurs



  

 

  

Gefahren

I n t e r n e t
Mein Standard 
Provider 

Die Anzahl der Gefahren bei der 
mobilen Benutzung des Internets 
sind ähnlich, wie bei der 
stationären Benutzung.

Die Eintrittswahrscheinlichkeit 
der Gefahren ist allerdings 
deutlich höher.

I n t e r n e t

Free WiFis 

Mobilfunknetz

Café/Restaurants

Schule/Uni

Lufthansa Lounge, ICE

Mc Donalds, Starbucks

  

Mobiles Internet - Basics
● Für die mobile Nutzung des Internets gelten grundsätzlich die gleichen Regeln wie für die 

stationäre Nutzung

– Gute Passworte

– Virenscanner

– Nicht als Administrator surfen

– https benutzen Tipp: HTTPS Everywhere https://www.eff.org/https-everywhere  

– Gerät verschlüsseln

● Internet Cafe, fremde Rechner, öffentliche Terminals (zusätzlich)

– Benutzungsspuren verwischen
● Passworte, Formulare, Verlauf, temporäre Dateien, Cache und Cookies löschen

– Kein Online Banking o.ä.

Grundsätzlich gilt: Online Banking und Autorisierung (TAN) immer auf getrennten Geräten 
durchführen

– Email nur über Webmail und https:// 

d.h. kein Thunderbird, Outlook etc. konfigurieren

– Surfen nur über https d.h. mit Verschlüsselung

– Keine Daten hinterlassen

● Fotos, Dokumente, Anhänge, ...



  

 

  

Begriffbestimmung

● Was bedeutet https?

● Die Daten werden zwischen Web Server und 
Surfer/Client verschlüsselt transportiert

● Andere Geräte im Internet (Router, etc.) sehen 
nur einen unlesbaren, verschlüsselten 
Datenstrom

  

Begriffbestimmung

● Was bedeutet Ende zu Ende Verschlüsselung?

Teilnehmer Teilnehmer

Provider
Provider

X

Teilnehmer Teilnehmer



  

 

  

https, aber richtig

HTTPS anstelle von HTTP benutzen
● https verschlüsselt die Verbindung zum Web Server

Tipp: HTTPS Everywhere, lädt anstelle der HTTP 
Version, wenn möglich, automatisch die sicherere 
HTTPS Version einer Webseite 

https://www.eff.org/https-everywhere 

Addon für Firefox (auch Android), Chrome, Opera

  

HTTPS prüfen – Chrome Mobile

● Eine gutes aber nicht 
perfektes Zeichen ist wenn 
der Browser nicht meckert
– „Vorhängeschloss grün 

geschlossen“

● Weiter kann der Fingerprint 
des https Zertifikates mit 
dem „richtigem“ verglichen 
werden



  

 

  

Fingerprint / Fingerabdruck

● Zum Vergleich, sollte der Fingerprint 
irgendwo veröffentlicht sein
– Manchmal auf der Webseite selber 

– Manchmal wird er zugeschickt

– Häufig ist er leider nicht zu finden

● Abhilfe: 
– Fingerprint in „sicherer“ Umgebung 

merken

– Zertifikate Online prüfen: 
● https://www.xolphin.de/sslcheck 

● https://www.ssllabs.com/ssltest/

  

HTTPS Zertifikate überprüfen

https://www.xolphin.de Firefox



  

 

  

Begriffbestimmung

● Was sind Metadaten?

  

Begriffbestimmung

● Metadaten (auch Verbindungsdaten) sind Daten, die 
zur Kommunikationserbringung benötigt werden
– IP Adressen

– Wer mit wem, wann über was ...

– Besuchte Webseiten

– Chat Teilnehmer

● Metadaten sind nicht die Inhalte der Kommunikation
● Metadaten sind normal und fallen immer an

– Verschlüsselung hilft nicht gegen Metadaten

– Anonymisierung verschleiert Metadaten



  

 

  

Virtuelles Privates Netzwerk (VPN)

● Virtuelles verlegen des Internet Ein- und Ausgangs

● Vorteil
– „Schnüffler“ sehen VPN Tunnel aber nicht den Inhalt

Internet

VPN 
Client

VPN Server
z.B. zu Hause

z.B. Free WiFi

WWW Server (Ziel)

VPN Tunnel
VPN Tunnel

  

Implementierung
● Browser mit eingebautem VPN

– Opera (Android, Windows, Linux, macOS, iOS)
https://www.opera.com/de

– VPN Anbieter bieten Erweiterungen für ihr VPN

● VPN Provider http://compare.wikia.com/wiki/Vpn_Provider 

● Zerotier (Android, Windows, Linux, macOS, iOS) https://www.zerotier.com/

● Eigener VPN Server
– OpenVPN (Android, Windows, Linux, macOS, iOS)

https://openvpn.net/community/ 

● Tor / Torbrowser
– Torbrowser (Windows, Linux, macOS)

https://www.torproject.org/projects/torbrowser.html.en 

– Orbot (Android) mit Orfox Browser 
https://guardianproject.info/apps/orbot/ 



  

 

  

Email

● Auch hier gelten die gleichen Regeln Mobil wie 
Stationär
– SSL/TLS benutzen

– Mail verschlüsseln mit GPG
● iOS

– Canary Mail
– iPGMail

● Android
– K-9 Mail und OpenKeychain: Easy PGP

https://play.google.com/store/apps/details?id=com.fsck.k9

https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain  

Protokoll Port - unverschlüsselt Port - verschlüsselt

IMAP 143 993

POP 110 995

SMTP 25 465, 587

  

Messenger

WhatsApp

Facebook Messenger

Skype

Snapchat

iMessage

Telegram

81%

46%

24%

17%

10%

7%

Quelle: Bitkom Research 2018 https://www.bitkom.org/Presse/Presseinformation/Neun-von-zehn-Internetnutzern-verwenden-Messenger.html 

Populäre Messenger (Deutschland)



  

 

  

SMS (Short Message Service)

● Vorstellung
– Auf allen Mobiltelefonen standardmäßig möglich
– Benutzt Telefonnetz (SS7), nicht Internet

● Kritik
– Textnachricht unverschlüsselt
– SMS mitlesen möglich 

● Lösung(en)
– Silence (früher SMSSecure, Abspaltung von Signal)

● Ende zu Ende Verschlüsselung, zwischen Silence zu Silence
● Android https://play.google.com/store/apps/details?id=org.smssecure.smssecure&hl=de

  

WhatsApp

● Verbreitetster Messenger weltweit

● Ende-zu-Ende-Verschlüsselung basierend auf Signal Protokoll

● Authentifizierung der Gesprächspartner möglich

● Telefonnummer wird benötigt

● Upload Kontakte, Einverständniserklärung?

● Proprietär

● Datensammler über Facebook

● Läuft nur auf einem Gerät

● Werbung geplant

● Erhältlich für: Android, iOS, Windows, MacOS



  

 

  

Datensammler Facebook

19.12.2018

Facebook hat Konzerne offenbar private Nachrichten von Nutzern lesen 
lassen
Neue interne Dokumente zeigen: Facebook hat Konzernen wie Microsoft oder Amazon weitaus 
größeren Zugang zu Nutzerdaten gewährt als bisher bekannt.

...

So ermöglichte Facebook etwa Microsofts Suchmaschine Bing, ohne Zustimmung alle Namen 
von Freunden eines Nutzers einzusehen. Den Streamingdiensten Netflix und Spotify war es 
erlaubt, private Nachrichten von Facebook-Usern zu lesen.

Dem Online-Händler Amazon gab Facebook die Möglichkeit, an Namen und 
Kontaktinformationen von Freunden eines Nutzers zu gelangen. Und noch bis Sommer dieses 
Jahres ließ das Netzwerk Yahoo Pinwand-Einträge von Freunden einsehen, trotz öffentlicher 
Bekundungen, diese Art des Datenaustauschs vor Jahren eingestellt zu haben.

...
https://www.handelsblatt.com/unternehmen/it-medien/soziales-netzwerk-facebook-hat-konzerne-offenbar-private-nachrichten-von-nutzern-lesen-lassen/23776906.html 

  

Facebook Messenger

● Auch von Facebook

● Ende-zu-Ende-Verschlüsselung mit dem Signal-Protokoll aber 
nicht per default

● Weitergabe Kontakte

● Datensammlung über Facebook

● Werbung



  

 

  

Threema

● Proprietär, nicht Quellenoffen

● Ende-zu-Ende-Verschlüsselung

● Verschlüsselung nicht überprüfbar

● Weit verbreitet im deutschsprachigem Raum

● Keine Rufnummer oder Email nötigt

● Kontaktsynchronisierung Standardmäßig eingeschaltet

● Man-in-the-Middle Schutz möglich

● Erhältlich für: Android, iOS, Web

  

Telegram

● Ende-zu-Ende-Verschlüsselung

● Verschlüsselungsalgorithmus selbstentwickelt

● Sitz des Unternehmens unbekannt

● Telefonnummer wird benötigt

● Kontaktsynchronisierung Standardmäßig eingeschaltet

● Läuft auf mehreren Geräten parallel

● Erhältlich für: Android, iOS, Windows, macOS, Linux



  

 

  

Alternativen

● Einfach
– Signal

– Wire

● Besser
– XMPP (Jabber)

– Matrix

  

Signal

● Einzel- und Gruppenchats, Audio- und Video Anrufe 
● Von Sicherheitsexperten entworfen, entwickelt von Open Whisper 

Systems (gemeinnützig)
● u.a. von Edward Snowden und Bruce Schneier benutzt
● Ende-zu-Ende-Verschlüsselung mit Signal-Protokoll
● Man-in-the-Middle Schutz
● Perfect Forward Secrecy
● Teilweise Schutz der Metadaten durch Absender Verschlüsselung
● Zugriff auf Adressbuch
● Authentifizierung über SMS Code → SIM Karte benötigt
● Läuft nur auf einem Gerät
● Erhältlich für: Android, iOS, Windows, macOS, Linux 



  

 

  

Begriffbestimmung

● Was bedeutet Perfect Forward Secrecy?

● Eine aufgezeichnete verschlüsselte 
Kommunikation kann auch bei Kenntnis des 
Langzeitschlüssels nicht nachträglich 
entschlüsselt werden

  

Wire

● Ende-zu-Ende-Verschlüsselung

● Perfect Forward Secrecy

● Keine Telefonnummer nötig

● Benötigt Email

● Optionales synchronisieren von Email Adressen und 
Handynummern 

● Erhältlich für: Android, iOS, Windows, macOS, Linux , Web



  

 

  

Höhere Ansprüche an Sicherheit

● Matrix
– Riot (Linux, Android, Windows, macOS, iOS) https://about.riot.im/ 

● XMPP (Jabber)
– Conversations (Android) https://conversations.im/ 

– Pidgin, früher Gajim (Windows, Linux, macOS) https://pidgin.im 
– Jitsi (Windows, macOS, Linux) https://jitsi.org/ 

– Chatsecure (iOS) https://chatsecure.org 

● Offene Implementierung und Protokoll
● Eigene Server möglich
● Federation
● Anonym über Tor
● Ende-zu-Ende-Verschlüsselung (E2EE)
● Chat, Telefonie, Video möglich
● Konfiguration nicht trivial

  

Begriffbestimmung

● Was bedeutet Federation?



  

 

  

Begriffbestimmung

● Federation vs. zentraler Server
– Zentraler Server:

● Anbieter kann nicht gewählt werden
● Alle Daten gehen über einen Anbieter
● Infrastruktur kann nicht selber betrieben werden
● Austausch mit anderen Anbietern schwer möglich
● Beispiel: WhatsApp, Telegram, alle anderen

– Federation
● Verschiedene unabhängige verbunden Anbieter 
● Infrastruktur kann selber betrieben werden
● Austausch mit anderen Anbietern möglich
● Beispiel: XMPP, Matrix, Tor

  

Checkliste zur Auswahl

● Abfangen von Nachrichten durch Regierungen oder Provider
– Kommunikationsprovider, Regierungen und andere können im Kommunikation 

mitlesen

● Lesen von Nachrichten durch andere Menschen in der Umgebung 
– „Benutzen“ andere Menschen das Telefon und können dabei Nachrichten lesen?

● Telefonnummer preisgeben
– Ist eine Telefonnummer zwingend notwendig oder kann auch ein 

Benutzername/Email Adresse frei gewählt werden? Anonymität?

● Wie gefährlich sind Fehler? Muss das System „Idiotensicher“ sein
– Werden Nachrichten automatisch verschlüsselt?

● Schnelle Wiederherstellung vs. leichte Zerstörbarkeit der Daten
– Sollen Daten leicht wiederherzustellen sein z.B. beim Gerätewechsel oder sollen 

die Daten automatisch gelöscht werden?

● Überprüfen der Identität des Chatpartners
– Wie wichtig ist die Identität des Kommunikationspartners?

https://www.eff.org/deeplinks/2018/03/thinking-about-what-you-need-secure-messenger  



  

 

  

Messenger Vergleiche

Quelle - Secure Messaging Apps Comparison:  https://www.securemessagingapps.com/ 

  

Messenger Vergleiche
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Messenger Vergleiche
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Fragen/Kontakt

Kontakt: Matthias Geining
eMail:  matthias.geining@gmx.de

matthias.geining@piratenpartei-hessen.de
PGP Fingerprint: 5EDD 5C78 8D10 3AE0 8467 

922A D5D2 0662 721A 7FAA
Messenger: Wire, Signal, Telegram 

kein WhatsApp


